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Introduccién

Las nuevas disposiciones internacionales y nacionales en relacion a la
proteccion de los ciudadanos y el respeto de los Derechos Humanos, han
llevado a las diferentes instituciones de gobierno y control en Colombia, a
implementar y exigir a las organizaciones no importando su orientacion
actividad o tamano, el cumplimiento de los parametros minimos que le
permitan al pais demostrar su compromiso con la protecciéon de los datos
personales, estas exigencias se realizan a pesar de la evolucion creciente
y acelerada de la tecnologia de los ultimos 10 anos que en su trasfondo
solo pretenden blindar la integridad moral y fisica de todas las personas
naturales.

La politica de gobierno en relacion a la proteccion de datos personales
obedece a las necesidades de ciberseguridad y ciberdefensa del pais,
apenas siendo este el primer paso para el desarrollo de los modelos
organizacionales que permitan cumplir con el CONPES y la politica de
Seguridad Digital del pais, no siendo esta una responsabilidad unica del
gobierno o sus instituciones, sino de todas las empresas y de los
ciudadanos.

Este Manual esboza los primeros pasos que ASOMICROFINANZAS, va a
desarrollar y madurar para cumplir y concientizar su personal en relacion
a la importancia de la Proteccion de los Datos Personales de si mismos y
de las partes interesadas con las que interactuamos. Las politicas y
procedimientos contenidas en este manual son la base para desarrollar el
modelo de “Responsabilidad Demostrada (Accountability), donde se
enfatiza el rol del Responsable del Tratamiento cono el llamado a
implementar medidas dentro de la organizacion que le permita cumplir
con el resto de principios consagrados por dicho instrumento™ *

1 OECD Guidelines on Protection of privacy and Transborder Flows of Personal Data, 1980 y Guia para la implementacion
del Principio de Responsabilidad Demostrada (Accountability)), SUPERINTENDECIA DE INDUSTRIA Y COMERCIO,
COLOMBIA
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Esta Manual hace parte del Programa Integral de Gestién de Datos
Personales de ASOMICROFINANZAS, y permite el cumplimiento de los
criterios legales exigidos por la LEY ESTATURARIA 1581 de 2012, Decreto
1377 de 2013, DECRETO 886 de 2014 y la CIRCULAR EXTERNA 002 -SIC

Las Guias de OCDE " La Organizacion para la Cooperacion y el Desarrollo
Econdmicos™ contienen los principios fundamentales de Responsabilidad
demostrada, que orientan las buenas practicas para la recoleccion y
tratamiento de datos personales en cuanto a su privacidad y proteccion.
Estos principios son marco rector del desarrollo de todo el modelo
implementado por ASOMICROFINANZAS, y al cual deben acogerse todos
los trabajadores y la alta direccion de la organizacion, asi como sus partes
interesadas.

Asociacion Colombiana de Instituciones Microfinancieras, por sus siglas
ASOMICROFINANZAS, es el gremio que promueve la inclusion financiera
y social en el pais, representando las entidades que representan las
entidades de realizan operaciones de microfinanzas.

La oficina principal ubicada en la Carrera 15 No. 88-64 Of.320 en la ciudad
de Bogota, donde ejerce la actividad principal, numero de contacto
3183345669 y correo electronico
gestionysostenibilidad@asomicrofinanzas.com.co, en la cual se presta
atencion a nuestras partes interesadas.

1. Generalidades

1.1 Ambito de Aplicaciéon

Las politicas definidas en este manual se aplicaran a
ASOMICROFINANZAS, en el desarrollo de sus labores consagradas en las
actividades definidas en el desarrollo de su objeto social.

Los presentes términos y condiciones aplican para cualquier registro de
datos personales realizado en forma presencial, no presencial y/o virtual
segun se establezca para el desarrollo de actividades administrativas o
técnicas. ASOMICROFINANZAS, se encarga directamente del tratamiento
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de los datos Personales; sin embargo, se reserva el derecho a delegar en
un tercero tal tratamiento exigiendo asi mismo al encargado, la atencion
e implementacion de los lineamientos y procedimientos idoneos para la
proteccion de los datos personales y la estricta confidencialidad de los
mismos.

1.2 Definiciones Claves

Las siguientes definiciones son claves para el entendimiento y aplicacion
de los criterios propios de la Proteccion de Datos Personales, y su correcta
interpretacion por parte de las partes interesadas en el cumplimiento y
debido proceso en el desarrollo de las actividades de los procesos.

Aviso de privacidad: Comunicacion verbal o escrita generada por el
responsable, dirigida al titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacion que le seran aplicables, la forma de acceder a
las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

Autorizacién: Consentimiento previo, expreso e informmado del titular de
los datos personales para llevar a cabo el tratamiento de datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto
de Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a
una o a varias personas naturales determinadas o determinables. Debe
entonces entenderse el “dato personal” como una informacion
relacionada con wuna persona natural (persona individualmente
considerada).

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil
de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales, y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.
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Dato personal publico: Toda informacién personal que es de
conocimiento libre y abierto para el publico en general, Por Ejemplo:
Cedula de Ciudadania.

Dato personal privado: Toda informacion personal que tiene un
conocimiento restringido, y en principio privado para el publico en
general, Por Ejemplo: Historia clinica.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar
no so6lo a su titular sino a cierto sector o grupo de personas o a la sociedad
en general Direccion de Residencia.

Dato sensible: Aquel dato que afecta la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos, entre otros, la captura de imagen fija o en movimiento,
huellas digitales, fotografias, iris, reconocimiento de voz, facial o de palma
de mano, etc.

Encargado del tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, realiza el tratamiento de datos
personales por cuenta del responsable del tratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decide sobre la base de
datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de
Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el
responsable y/o encargado del tratamiento de datos personales, ubicado
en Colombia, envia la informacion o los datos personales a un receptor,
gue a su vez es responsable del tratamiento y se encuentra dentro o fuera
del pais.
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Transmisién: Tratamiento de datos personales que implica la
comunicacion de los mismos dentro o fuera del territorio de la Republica
de Colombia cuando tenga por objeto la realizacion de un tratamiento por
el encargado por cuenta del responsable.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.

Oficial de proteccion de datos: Es la persona dentro de
ASOMICROFINANZAS, que tiene como funcion la vigilancia y control de la
aplicacion de la Politica de Proteccion de Datos Personales, bajo la
orientacion y lineamientos de la Alta Direccion.

1.3 Principios para el Tratamiento de Datos Personales

ASOMICROFINANZAS, tendra como marco rector para el desarrollo de las
actividades de su objeto social los siguientes principios que constituyen
las reglas a seguir en la recoleccion, manejo, uso, tratamiento,
almacenamiento e intercambio, de datos personales:

a. Principio de legalidad en materia de Tratamiento de Datos
Personales: Este principio se sujeta el cumplimiento legitimo de la
Ley 1581 y en las demas disposiciones que se desarrollen en la
materia.

b. Principio de finalidad: El tratamiento debe obedecer a una
finalidad legitima de acuerdo a la constitucion y a la ley, esta
finalidad corresponde a ASOMICROFINANZAS, para tratar datos de
caracter personal cuando lo requiera para el desarrollo de sus
funciones.

c. Principio de Libertad: El tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular.
ASOMICROFINANZAS, debe asegurarse de que los datos personales
no podran ser obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal o judicial que releve el consentimiento.

d. Principio de Veracidad o Calidad: La informacién sujeta a
Tratamiento debe ser veraz, completa, exacta, actualizada,
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comprobable y comprensible, se prohibe el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

e. Principio de Transparencia: En el tratamiento
ASOMICROFINANZAS, garantizara el derecho del titular a obtener
en cualquier momento y sin restricciones la informacién acerca de
la existencia de datos que le conciernan.

f. Principio de acceso y Circulaciéon restringida: El tratamiento se
sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de |la presente ley y la Constitucion.
En este sentido, el tratamiento sélo podra hacerse por personas
autorizadas por el Titular y/o personas previstas en la Ley 1581.

Los datos personales, excepto aquellos de naturaleza publica, no
podran estar disponibles en Internet u otros medios de divulgacion
O comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido a los Titulares
O terceros autorizados. Para estos propositos, la obligacion de
ASOMICROFINANZAS serd de medio y no de resultado.

gd. Principio de Seguridad: La informaciéon sujeta a tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se
refiere la presente ley, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta,
USO O acceso no autorizado o fraudulento.

h. Principio de confidencialidad: Todas las personas que intervengan
en el Tratamiento de datos personales que no tengan la naturaleza
de publicos estan obligadas a garantizar la reserva de la informacion
inclusive después de finalizada su relacion con alguna de las labores
gue comprenden el tratamiento, pudiendo soélo realizar suministro
O comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la presente ley y en los
términos de la misma.
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2. Tratamiento
2.1 Datos de Caracter Publico

ASOMICROFINANZAS, tratara sin previa autorizacion del Titular los datos
personales de naturaleza publica Esta situacion no implica que no se
adopten las medidas necesarias que garanticen el cumplimiento de los
otros principios y obligaciones contempladas en la Ley 1581 de 2012.

2.2 Datos de Caracter Sensible

ASOMICROFINANZAS, tratara de manera restrictiva los datos personales
sensibles y se limitarda a lo necesariamente indispensable y solicitara
consentimiento previo y expreso a los titulares (representantes legales,
apoderados, causahabientes) informando sobre la finalidad exclusiva de
su tratamiento.

ASOMICROFINANZAS, utiliza y trata datos de caracter sensibles, cuando:

a. El tratamiento haya sido autorizado expresamente por el Titular de
los datos sensibles, salvo en los casos que por Ley, no se requiera el
otorgamiento de dicha autorizacion.

b. El Tratamiento sea necesario para salvaguardar el interés vital del
titular y éste se encuentre fisica o juridicamente incapacitado. En
estos eventos, los representantes legales deberan otorgar la
autorizacion.

¢c. Cuando el Tratamiento sea efectuado por una fundacion, ONG,
asociacion o cualquier organismo sin animo de lucro, cuya finalidad
sea politica, filosofica, religiosa o sindical.

d. El Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

e. El Tratamiento tenga una finalidad historica, estadistica o cientifica
o, dentro del marco de procesos de mejoramiento; este ultimo,
siempre y cuando se adopten las medidas conducentes a la
supresion de identidad de los Titulares o el dato este disociado, es
decir, el dato sensible sea separado de la identidad del titular y no
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sea identificable o no se logre identificar a la persona Titular del dato
o datos sensibles.

En concordancia con lo anterior ASOMICROFINANZAS, se compromete a:

a. Informar al titular que por tratarse de datos sensibles no esta
obligado a autorizar su tratamiento.

b. Informar al titular de forma explicita y previa, ademas de los
requisitos generales de la autorizacion para la recoleccion de
cualquier tipo de dato personal, cuales datos objeto de Tratamiento
son de caracter sensible y la finalidad del tratamiento, y obtener el
consentimiento expreso.

c. No condicionar ninguna actividad a que el titular suministre datos
personales sensibles (salvo que exista una causa legal o contractual
para hacerlo).

2.2 Datos de nifios, niflas y adolescentes

El Tratamiento de datos personales de ninos nifnas y adolescentes obrara
de conformidad con lo establecido en el articulo 7 de la ley 1581 de 2012,
Queda proscrito el Tratamiento, salvo aquellos datos que sean de
naturaleza publica y cuando dicho tratamiento cumpla con los siguientes
parametrosy requisitos:

a. La finalidad del tratamiento responda al interés superior de los
NniNos, ninas y adolescentes.

b. Se asegure el respeto de sus derechos fundamentales de los nifos,
ninas y adolescentes.

c. De acuerdo con la madurez del nino, nina o adolescente se tenga en
cuenta su opinion.

d. Se cumpla con los requisitos previstos en la Ley 1581 de 2012 para el
tratamiento de datos personales.

Todo responsable y encargado involucrado en el tratamiento de los datos
personales de ninos, nihas y adolescentes, debera velar por el uso
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adecuado de los mismos. Para este fin deberan aplicarse los principios y
obligaciones establecidos en la Ley 1581 de 2012 y el presente decreto.

3. Derechos que asisten como titular

ASOMICROFINANZAS, reconoce y garantiza a los titulares de los datos
personales los siguientes derechos fundamentales:

a. Conocer, actualizar y rectificar sus datos personales frente a
ASOMICROFINANZAS en su condicion de Responsable del
Tratamiento. Este derecho lo podra ejercer, entre otros frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo Tratamiento este expresamente prohibido o
no haya sido autorizado.

b. Solicitar prueba de la autorizacion otorgada ASOMICROFINANZAS,
salvo cuando expresamente se exceptlue como requisito para el
Tratamiento de conformidad con lo previsto en el articulo 10 de la
Ley 1581.

c. Ser informado por parte de ASOMICROFINANZAS, previa solicitud,
respecto del uso que le ha dado a sus datos personales.

d. Presentar ante la Superintedencia de Industria y Comercio quejas
por infracciones de acuerdo a la normatividad vigente.

e. Revocar la autorizacién y/o solicitar la supresién del dato cuando en
el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales, cuando asi lo determine Ila
Superintendencia de Industria y Comercio.

f. Tener conocimiento y acceder de forma gratuita a sus datos
personales que hayan sido objeto de Tratamiento.

Nota: Estos derechos solamente se reconocen y garantizan sobre los
datos de caracter personal de las personas naturales que se
encuentren almacenados en bases de datos diferentes a la de los
registros publicos
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4. Deberes de ASOMICROFINANZAS frente al tratamiento de Datos
Personales

ASOMICROFINANZAS, reconoce que los Datos Personales son de
propiedad de las personas naturales y solamente ellas pueden decidir
sobre los mismos. Asi mismo, ASOMICROFINANZAS, hara uso de dichos
datos de manera responsable solamente con la finalidad para la que se
encuentra debidamente facultada y respetando, la normatividad vigente
sobre la Proteccion de Datos Personales, contenidos en el articulo 17 y 18
de la Ley 1581 de 2012, o normas que la reglamenten o modifiquen, a saber:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

b. Solicitar y conservar, en las condiciones previstas en la presente ley,
copia de la respectiva autorizacion otorgada por el Titular.

c. Informar debidamente al Titular sobre la finalidad de la recoleccidn
y los derechos que le asisten por virtud de la autorizacién otorgada.

d. Conservar la informacién bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

e. Garantizar que la informacién que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable
y comprensible.

f. Actualizar la informacion, comunicando de forma oportuna al
Encargado del Tratamiento, todas las novedades respecto de los
datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacion suministrada a este se
mantenga actualizada.

g. Rectificar la informacion cuando sea incorrecta y comunicar lo
pertinente al Encargado del Tratamiento.
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h. Suministrar al Encargado del Tratamiento, segun el caso,
Unicamente datos cuyo Tratamiento esté previamente autorizado
de conformidad con lo previsto en la presente ley.

i. Exigir al Encargado del Tratamiento en todo momento, el respeto a
las condiciones de seguridad y privacidad de la informacion del
Titular.

j. Tramitar las consultas y reclamos formulados en los términos
sefalados en la ley.

k. Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de ley y en especial, para la
atencion de consultasy

l. reclamos.

m. Informar al Encargado del Tratamiento cuando determinada
informacion se encuentra en discusion por parte del Titular, una vez
se haya presentado la reclamacion y no haya finalizado el tramite
respectivo.

n. Informar a solicitud del Titular sobre el uso dado a sus datos.

o. Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

p. Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

4.1 Responsable de atenciéon de peticiones, consultas y reclamos

ASOMICROFINANZAS, ha designado al Oficial de Proteccion de Datos
personales, como la persona en cargada de atender las peticiones,
consultas y reclamos, con el fin de que el Titular pueda ejercer sus
derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la
autorizacion. El canal autorizado para ejercer el derecho es el correo
coordinadoraadministrativa@asomicrofinanzas.com.co.
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4.2 Deber de Confidencialidad

ASOMICROFINANZAS, vela por asegurar y exigir a toda persona que
intervenga en cualquier fase del tratamiento de los datos de caracter
personal privado, sensible o de menores, la Confidencialidad, respecto de
los mismos y al deber de guardarlos, obligaciones que subsistiran aun
después de finalizar sus relaciones contractuales con
ASOMICROFINANZAS, para lo cual se firman Acuerdos de
Confidencialidad.

5. Politicas de tratamiento de Datos Personales
5.1 Generalidades

Segun el Decreto Reglamentario 1377 de 2013, ASOMICROFINANZAS
solicitara previamente la autorizacion para el tratamiento de datos
personales por cualquier medio que permita ser utilizado como prueba
para su demostracion, a excepcion de los datos de naturaleza publica.

Dependiendo de la situacion, esta autorizacion puede ser parte de un
documento como por ejemplo, de un contrato, o de un documento
especifico que se disefara de acuerdo a las necesidades como un formato,
otrosi de contrato, documento HTML, correo electrénico, formularios, etc.)

Cuando se trate de datos de caracter personal privados de personas
naturales, la descripcion de la finalidad del tratamiento de estos datos se
informara mediante el mismo documento especifico o adjunto.
ASOMICROFINANZAS comunicara al Titular de los datos lo siguiente:

a. El tratamiento al que seran sometidos sus datos personales vy la
finalidad especifica del mismo.

b. Los derechos que le asisten como titular.

c. El correo electronico, y demas canales de comunicacion que se
llegaren a definir por los cuales podra formular consultas y/o
reclamos ante el Responsable o Encargado del tratamiento, como
se definio en el apartado
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d. Parael caso de datos personales recolectados antes de la expedicion
del Decreto 1377 de 2013, ASOMICROFINANZAS, solicitara la
autorizacion de los Titulares para continuar con el tratamiento de los
datos personales incluyendo informacion biométrica a través de
mecanismos eficientes de comunicacion, para ello se hara uso del
correo electrénico, pagina web y otro mecanismo electrénico.

5.2 Medio y mecanismo de trazabilidad para otorgar la autorizacién

ASOMICROFINANZAS, obtendra la autorizacion bien sea, por un
documento fisico, electréonico, mensaje de datos, Internet, Sitios Web, en
cualquier otro formato que permita garantizar su posterior consulta, o
mediante un mecanismo fisico, técnico o tecnoldgico idoneo, que permita
obtener de manera trazable el consentimiento via fisico, clic o doble clic,
mediante el cual se pueda concluir de manera inequivoca, que de no
haberse surtido una conducta del titular, los datos nunca hubieren sido
capturados y almacenados en |la base de datos.

La autorizacion sera generada por ASOMICROFINANZAS y sera puesto a
disposicion del titular con antelacion y de manera previa al tratamiento de
sus datos personales.

5.3 Pruebas de la Autorizacidon

ASOMICROFINANZAS, hara uso del mecanismo con que cuanta
actualmente e implementara y adoptara los acciones que le permitan
mantener los registros fisicos, técnicos o tecnoldgicos conformes de
cuando y codmo obtuvo autorizacion por parte de los titulares de datos
personales para el tratamiento de los mismos.

Para tal fin ASOMICROFINANZAS, establece la disposicion de estos
registros en archivos fisicos o repositorios electronicos realizados de
manera directa o a través de terceros contratados para tal fin, segun las
necesidades lo demanden.
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5.4 Casos en que no es necesaria la autorizacion
La autorizacion del Titular no serd necesaria cuando se trate de:

a. Informacién requerida por una entidad publica o administrativa en
gjercicio de sus funciones legales o por orden judicial.

a. b. Datos de naturaleza publica.
b. Casos de urgencia médica o sanitaria.

c. Tratamiento de informacion autorizado por la ley para fines
historicos, estadisticos o cientificos.

d. Datos relacionados con el Registro Civil de las Personas.
5.5. Politicas frente a los derechos de los Titulares

ASOMICROFINANZAS, definio las siguientes politicas para el ejercicio de
los derechos de los Titulares:

5.5.1 Derecho a Conocer, Actualizar y Rectificar

Los titulares de los datos personales podran Conocer, Actualizar y
Rectificar sus datos de caracter personal que estén en responsabilidad de
ASOMICROFINANZAS, en cualquiera de sus bases de datos, de acuerdo a
lo dispuesto en la Ley 1581 de 2012.

En consecuencia, ASOMICROFINANZAS, asegurara, el derecho a Conocer,
conforme a lo dispuesto en la Ley 1581 de 2012 exclusivamente sobre los
datos personales privados, sensibles y de menores correspondientes a
personas naturales, suministrando a los Titulares de estos datos
personales la informaciéon contenida en las bases de datos
correspondientes y que estén bajo el control ASOMICROFINANZAS.

ASOMICROFINANZAS establecera las medidas de autenticacion que
permiten identificar de manera segura al titular de los datos personales
gue realiza la consulta o peticion (Ver Procedimiento PQR).

Independientemente del mecanismo implementado para la atencion de
solicitudes de consulta, éstas seran tramitadas en un término maximo de
diez (10) dias habiles contados a partir de la fecha de su recibo. En el evento
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en el que una solicitud de consulta no pueda ser atendida dentro del
término antes senalado, se informara al interesado antes del vencimiento
del plazo las razones por las cuales no se ha dado respuesta a su consulta,
la cual en ningun caso podra superar los cinco (5) dias habiles siguientes
al vencimiento del primer término.

Si el reclamo estuviese incompleto, el titular lo podra completar dentro de
los cinco (5) dias habiles siguientes a la recepcion del reclamo, para que
subsane las fallas o errores.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion solicitada, se entendera que ha
desistido del reclamo.

ASOMICROFINANZAS, se obliga a rectificar y actualizar por solicitud del
Titular, la informacion de caracter personal que corresponda a personas
naturales, la cual se encuentre incompleta o inexacta. Al respecto,
ASOMICROFINANZAS, tendra en cuenta lo siguiente:

a. a. En las solicitudes de rectificacion y actualizacion de datos
personales, el Titular debe indicar las correcciones a realizar y
aportar la Evidencia Documentada que avale su peticion.

b. ASOMICROFINANZAS, establecera los mecanismos, como son
formularios, formatos, sistemas y otros meétodos, que seran
informados en el Aviso de Privacidad y que se pondran a disposicion
de las partes interesas por su pagina Web, medio fisico o correo
electronico.

5.5.2 Derecho a la Supresion de Datos

El Titular de datos personales, tiene el derecho en todo momento, a
solicitar a ASOMICROFINANZAS, la supresion (eliminacion) de sus datos
personales, teniendo en cuenta los siguientes supuestos:

a. Que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente sobre
Proteccion de Datos Personales.

b. Que hayan dejado de ser necesarios o pertinentes para la finalidad
para la cual fueron recabados.
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c. Que se haya superado el periodo necesario para el cumplimiento de
los fines para los que fueron recogidos.

d. Esta supresion implica la eliminacion o borrado seguro, total o
parcial, de la informacion personal de acuerdo con lo solicitado por
el titular en los registros, archivos o bases de datos.

e. El derecho de supresion no es un derecho absoluto, y
ASOMICROFINANZAS, como responsable del tratamiento de datos
personales, puede negar o limitar el ejercicio del mismo cuando:

f. El titular de los datos tenga el deber legal o contractual de
permanecer en la base de datos.

g. La eliminacion de datos obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y
persecucion de delitos o la actualizacion de sanciones
administrativas.

h. Los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular; para realizar una accion en funcion del interés
publico, o para cumplir con una obligacion legalmente adquirida
por el titular.

5.5.3 Derecho a Revocar la Autorizacién

Todo titular de datos personales que correspondan a personas naturales,
puede revocar en cualquier momento, el consentimiento al tratamiento
de éstos, siempre y cuando, no lo impida una disposicion legal o
contractual. Para ello, ASOMICROFINANZAS, ha establecido mecanismos
gratuitos que le permiten al titular revocar su consentimiento.

En los casos que sea posible la revocatoria de la autorizacion, se atendera
bajo las siguientes dos modalidades:

a. Total: Sobre la totalidad de finalidades consentidas, esto es, que
ASOMICROFINANZAS debe dejar de tratar por completo los datos
del Titular de datos personales.

b. Parcial: Sobre otras finalidades consentidas como las de caracter
comerciales, publicitarias o de estudios de mercado,
ASOMICROFINANZAS debera suspender parcialmente el
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tratamiento de los datos del titular y se mantendran para otros fines
el tratamiento que el Responsable haya autorizado.

c. El derecho de revocatoria no es un derecho absoluto
ASOMICROFINANZAS, como responsable del tratamiento de datos
personales, puede negar o limitar el gjercicio del mismo cuando:

d. El titular de los datos tenga el deber legal o contractual de
permanecer en la base de datos.

e. La revocatoria de la autorizacion del tratamiento obstaculice
actuaciones judiciales o administrativas vinculadas a obligaciones
fiscales, la investigacion y persecucion de delitos o la actualizacion
de sanciones administrativas.

f. Los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular; para realizar una accion en funcion del interés
publico, o para cumplir con una obligacion legalmente adquirida
por el titular.

5.5.4 Tratamiento de Datos Personales de Contratos

ASOMICROFINANZAS, ha definido el modo de proceder frente al
tratamiento de Datos Personales en los contratos los siguientes criterios,
segun su tipo:

5.5.4.1 Contratos Laborales

En los contratos laborales, ASOMICROFINANZAS tiene establecidas
clausulas con el fin de autorizar de manera previa y general el tratamiento
de datos personales relacionados con la ejecucion del contrato, lo que
incluye la autorizacion de recolectar, modificar o corregir, en momentos
futuros, datos personales del Titular correspondientes a personas
naturales.

También ha incluido la autorizacion para que algunos de los datos
personales, en caso dado, puedan ser entregados o cedidos a terceros con
los cuales ASOMICROFINANZAS, tenga contratos de prestacion de
servicios, para la realizacion de tareas subcontratadas. Para el personal
gue ya tiene contrato, se hara firmar otro si con la clausula como parte
integral del contrato.
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5.5.4.2 Contratos de Prestacion de Servicios

Cuando el contratista requiera de datos personales, ASOMICROFINANZAS,
le suministrara dicha informacion siempre y cuando exista una
autorizacion previa y expresa del Titular de los datos personales para esta
transferencia.

Por su parte, ASOMICROFINANZAS, al momento de recibir datos de
terceros y actuar como Encargada del tratamiento de datos de caracter
personal, verifica que la finalidad, o finalidades, de los tratamientos
autorizados por el titular o permitidos por causas legales, contractuales o
jurisprudenciales se encuentran vigentesy que el contenido de la finalidad
esté relacionada con la causa por la cual se va a recibir dicha informacion
personal de parte del tercero, pues solo de este modo estara facultado
para recibir \Y% tratar dichos datos personales.

5.5.5 Criterios Generales

ASOMICROFINANZAS, ha definido los siguientes criterios generales para
la proteccion de datos personales, sensibles y de menores

a. ASOMICROFINANZAS obtendra y utilizara los datos personales que
sean requeridos para desarrollar su objeto social, y cumplir con sus
deberes legales, asi como la atencién en debida forma de la relacion
que establezca con el titular del dato; de forma tal que evitara
solicitar informacién ajena a dichos propdsitos.

b. ASOMICROFINANZAS, utilizara los datos personales conforme a las
finalidades con las que tales datos sean obtenidos.

c. Tales datos personales corresponderan a los de sus clientes,
trabajadores, proveedores, subcontratistas, aliadosy en general a los
de todas aquellas personas naturales que como Parte Interesada se
relaciona para el cumplimiento pleno de su objeto social con
ASOMICROFINANZAS.

d. ASOMICROFINANZAS obtendray utilizara datos personales siempre
gue se encuentre facultada para ello, bien porque la ley asi lo
dispone, bien porque ello se deriva de la naturaleza de la relacion
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gue tiene con el titular de los datos o bien por que el titular del dato
la autoriza expresamente para el efecto.

e. Cuando quiera que se precise autorizacion del titular para el
tratamiento de sus datos personales:

e ASOMICROFINANZAS informara al titular sobre la finalidad de tal
tratamiento y obtendra de él su consentimiento expreso e
informado.

e La autorizacion se obtendra en forma previa al tratamiento de los
datos personales y, en todo caso, a mas tardar al momento de la
recoleccion inicial de tal informacion.

e |a autorizacion podra darse a través de cualquier medio que
permita su adecuada conservacion, asi como su consulta posterior.

f. ASOMICROFINANZAS, implementara mecanismos que le permitan
tener a disposicion de los titulares la informacién de sus datos
personales, las finalidades para las que han sido tratados y el
tratamiento que se ha dado a los mismos.

g. Enlos eventos en que ASOMICROFINANZAS, requiera utilizar datos
personales para una finalidad distinta a la inicialmente informada a
su titular y autorizada por éste o diferente a la senhalada en la Ley o
ajena a la naturaleza de la relacion que lo vincula con
ASOMICROFINANZAS, se debera obtener del titular de los datos una
nueva autorizacion.

h. ASOMICROFINANZAS ha previsto que siempre que los datos
personales sean suministrados por un tercero, ese tercero debe
contar con la autorizacion del titular que le permita compartir la
informacion con ASOMICROFINANZAS o estar amparado en la ley
para ello.

i. Enloscasosen los que ASOMICROFINANZAS contacte al titular del
dato a partir de los Datos Publicos que haya obtenido, entendidos
éstos como aquellos para cuyo tratamiento no se requeria la
autorizacion previa del mismo, ASOMICROFINANZAS debera contar
con autorizacion, bien dada por la ley o como consecuencia de la
naturaleza de la relacion con el titular o bien por solicitar del titular
su autorizacion para obtener datos adicionales, caso en el cual le
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informara acerca de las finalidades para las que seran tratados los
nuevos datos que le sean suministrados.

jo En el tratamiento de datos de menores de edad,
ASOMICROFINANZAS, tendrd en cuenta el interés superior de los
mismos, asi como la prevalencia de sus derechos. Adicionalmente,
en los eventos en que los derechos de tales menores sean ejercidos
por un tercero, ASOMICROFINANZAS verificara que ese tercero esté
autorizado conforme a la ley para ello.

k. En el evento en que la informacion recopilada corresponda a Datos
Sensibles, entendidos éstos como aquellos que afectan su intimidad
O cuyo uso indebido puede generar su discriminacion
ASOMICROFINANZAS debe informar al titular de la misma acerca
del caracter de sensible de los datos que suministra y acerca de la
posibilidad que tiene de suministrar o no dicha informacion.

I. ASOMICROFINANZAS, no condicionara la existencia y el
mantenimiento de su relacion con el titular al suministro de Datos
Sensibles por parte de éste, a menos que tales datos en efecto
deban obtenerse por ser indispensables para la existencia y/o
mantenimiento adecuado de la relacion o para el cumplimiento de
los deberes a cargo de ASOMICROFINANZAS y/o del titular.

m. ASOMICROFINANZAS velara porque los datos personales que se
encuentran en sus archivos y bases de datos sean almacenados y
administrados en

razonables condiciones de seguridad y confidencialidad.

n. Son confidenciales los datos personales, excepto aquellos que
tienen el caracter de publicos. La informacion clasificada como
confidencial debe ser conocida y manejada exclusivamente por los
colaboradores autorizados por ASOMICROFINANZAS para ello.

o. Es responsabilidad de todos los Trabajadores de
ASOMICROFINANZAS velar por la confidencialidad y seguridad de
dicha informacion y velar porque los terceros que acceden a la
misma (proveedores o subcontratistas) también se responsabilicen
de ella.
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p. El deber de reserva de los trabajadores frente a los datos personales
a los que tengan acceso se extiende después de finalizada la
actividad realizada por éste en relacion con el tratamiento.

g. ASOMICROFINANZAS informara a las autoridades competentes en
los términos que senala la Ley las situaciones relevantes relativas a
la administracion de los datos personales que son objeto de
tratamiento por parte de ella.

r. ASOMICROFINANZAS conservara los archivos o bases de datos que
contengan datos personales por el periodo que la normatividad
vigente asi se lo exija o lo permita y la vigencia de las bases de datos
estara atada al ejercicio del objeto social de ASOMICROFINANZAS.

s. Sin perjuicio de lo anterior, el periodo minimo de conservacion de
los datos personales del titular correspondera al término de
duracion de su relacion legal o contractual con esta o a aquel que
sea requerido para ASOMICROFINANZAS cumpla con sus
obligaciones o aquel necesario para que se puedan ejercer los
derechos por parte del titular del dato en el marco de la naturaleza
de la relacion que los vincula.

t. ASOMICROFINANZAS velara porque se registren en los términos de
la normatividad vigente, las bases de datos que contengan datos
personales objeto de tratamiento por su parte.

u. ASOMICROFINANZAS incorporara a sus procesos los mecanismos
para que los titulares de datos personales que administra puedan
conocer, actualizar, rectificar y suprimir sus Datos Personales, asi
como para revocar la autorizacion que para su utilizacion tales
titulares han otorgado, siempre que tal revocacion conforme al
ordenamiento juridico proceda, es decir, siempre que con la
revocacion de la autorizacion no se vulnere un deber legal o
contractual.

V. Igualmente, los procedimientos previstos por la
ASOMICROFINANZAS preveran la divulgacion de la presente politica
y de sus modificaciones en forma adecuada y oportuna.

W. Los procedimientos se ajustaran de tal forma que las consultas o
reclamos de los titulares sean atendidos en forma clara, sencilla y
oportuna, y en todo caso, en un término que no podra superar el
previsto en la normatividad vigente. ASOMICROFINANZAS velara
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por la suficiencia y claridad de las respuestas a tales consultas o
reclamos.

X. Adicionalmente, en los procedimientos internos
ASOMICROFINANZAS adoptara medidas de seguridad con el fin de:
(i) evitar el dano, pérdida, alteracion, hurto o destruccion de los datos
personales, lo cual implica velar por la correcta operacion de los
procesos operativos y tecnoldgicos relacionados con esta materia;
(i) prevenir el uso, acceso o tratamiento no autorizado de los
mismos, para lo cual se preveran niveles de acceso y circulacion
restringida de dicha informacion; (iii) incorporar los criterios de
seguridad de los datos personales como parte integral de la
adquisicion, desarrollo y mantenimiento de los sistemas de
informacion.

y. Esresponsabilidad de la Alta Direccion la implementacion de estas
politicas, asi como de sus Trabajadores, Proveedores vy
Subcontratistas.
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PROCEDIMIENTO PQR

6. Procedimiento P
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7. Responsable de proteccion de datos personales en
Asomicrofinanzas

7.1 RESPONSABLES

ASOMICROFINANZAS, designa como responsable del tratamiento de
datos personales al proceso de Proteccion de Datos Personales, en cabeza
de la JEFE DE GESTION ORGANIZACIONAL Y SOSTENIBLIDAD, como la
persona que recibira, procesara y canalizara las distintas solicitudes que se
reciban de acuerdo a los términos, plazosy condiciones establecido por la
normatividad vigente, para el ejercicio de los derechos de Conocer,
Actualizar, rectificacion, supresion y revocatoria de autorizacion a que se
refiere la normatividad vigente sobre proteccion de datos personales, y de
acuerdo a lo establecido en las Politicas y Procedimientos de Este Manual.

Este Manual entra en Vigencia a partir de la Fecha de Aprobacién como se
evidencia en el nombre del archivo correspondiente.
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